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	กรุณาทำเครื่องหมาย ลงในหัวข้อที่ท่านเลือกในช่อง [มี] หรือ [ไม่มี] กรณี [มี] กรุณาระบุจำนวนครั้งและรายละเอียด/เอกสารแนบ

	ส่วนที่ 1 ประสบการณ์ความมั่นคงปลอดภัยขององค์กร (Security experience)

	ลำดับ
	รายการ
	ไม่มี
	มี
	จำนวนครั้ง
	รายละเอียด/เอกสารแนบ

	1
	ปัญหาที่ผ่านมาขององค์กรในเรื่องความมั่นคงปลอดภัยสารสนเทศ
	 
	 
	 
	 

	 
	1.1 การโจมตีจากภายนอก (อาทิ การเข้าสู่ Website ส่วน Admin โดยผู้ที่ไม่ได้รับอนุญาติ)
	 
	 
	 
	 

	 
	1.2 การโจมตีจากไวรัส
	 
	 
	 
	 

	 
	1.3 ระบบล้มเหลว
	 
	 
	 
	 

	 
	1.4 มีการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาติโดยบุคคลภายในองค์กร
	 
	 
	 
	 

	 
	1.5 มีการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาติโดยบุคคลภายนอกองค์กร
	 
	 
	 
	 

	 
	1.6 เกิดการสูญหายของข้อมูลสำคัญ
	 
	 
	 
	 

	 
	1.7 มีการสอบสวนด้านวินัยที่เกี่ยวกับความปลอดภัยของบุคคลภายในองค์กร
	 
	 
	 
	 


	กรุณาทำเครื่องหมาย ลงในหัวข้อที่ท่านเลือกในช่อง [มี] หรือ [ไม่มี] กรณี [มี] กรุณาระบุรายละเอียด/เอกสารแนบ

	ส่วนที่ 2 นโยบายความมั่นคงปลอดภัยขององค์กร (Security Policy)

	ลำดับ
	รายการ
	ไม่มี
	มี
	รายละเอียด/เอกสารแนบ

	1
	การจัดเตรียมนโยบายเรื่องความมั่นคงปลอดภัยสารสนเทศขององค์กรอย่างเป็นลายลักษณ์อักษร (หากไม่มีกรุณาข้ามไปส่วนที่ 3)
	 
	 
	 

	2
	การเผยแพร่เอกสารนโยบายความมั่นคงปลอดภัยในพนักงานทุกระดับทราบ (อาทิ หนังสือเวียน Internet Intranet จัดพิมพ์เป็นรูปเล่ม จัดทำเป็น CD-ROM)
	 
	 
	 

	3
	การตรวจสอบและประเมินนโยบายความมั่นคงปลอดภัย
	 
	 
	 


	ส่วนที่ 3 ความมั่นคงปลอดภัยภายในและระหว่างองค์กร

	ลำดับ
	รายการ
	ไม่มี
	มี
	รายละเอียด/เอกสารแนบ

	1
	การจัดตั้งบุคคลากรหรือกลุ่มงานเพื่อบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ
	 
	 
	 

	2
	บุคคลากรภายในที่มีความรู้ในตำแหน่งหรือการจ้างบุคคลากรภายนอกที่มีความรู้และเชี่ยวชาญในเรื่องการสร้างความมั่นคงปลอดภัยสารสนเทศ
	 
	 
	 

	3
	การประสานงานหรือร่วมมือกันระหว่างหน่วยงานต่างๆ ในองค์กรเพื่อสร้างความมั่นคงปลอดภัยสารสนเทศ
	 
	 
	 

	4
	การประสานงานหรือร่วมมือกันระหว่างองค์กร เพื่อสร้างความมั่นคงปลอดภัยสารสนเทศ
	 
	 
	 


	ส่วนที่ 4 ความมั่นคงปลอดภัยที่เกี่ยวข้องกับบุคคลากร

	ลำดับ
	รายการ
	ไม่มี
	มี
	รายละเอียด/เอกสารแนบ

	1
	การกำหนดบุคคลากรที่มีหน้าที่ความรับผิดชอบด้านความมั่นคงปลอดภัยสารสนเทศ
	 
	 
	 

	2
	การลงนามไม่เปิดเผยความลับขององค์กร
	 
	 
	 

	3
	การจัดฝึกอบรมด้านความมั่นคงปลอดภัยให้กับเจ้าหน้าที่ในองค์กร
	 
	 
	 

	4
	การวางแผนสำหรับการจัดฝึกอบรมด้านความมั่นคงปลอดภัยให้กับเจ้าหน้าที่ในองค์กร
	 
	 
	 

	5
	การจัดทำรายงานเมื่อมีการล่วงละเมิดความมั่นคงปลอดภัยให้กับผู้ที่มีอำนาจในการรับผิดชอบ
	 
	 
	 


	ส่วนที่ 5 ความมั่นคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อมขององค์กร

	ลำดับ
	รายการ
	ไม่มี
	มี
	รายละเอียด/เอกสารแนบ

	1
	การจัดสรรพื้นที่หรือห้องสำหรับบริเวณที่ต้องการรักษาความมั่นคงปลอดภัยสารสนเทศ
	 
	 
	 

	2
	การควบคุมการเข้าออกพื้นที่ควบคุมเฉพาะผู้ที่มีสิทธิ (อาทิ บัตรผ่านเข้าออก ตรวจสอบลายนิ้วมือ)
	 
	 
	 

	3
	การกำหนดให้มีการใช้ระบบไฟฟ้าสำรอง (UPS)
	 
	 
	 

	4
	มาตรการควบคุมการนำทรัพย์สินออกนอกองค์กร
	 
	 
	 

	5
	โครงการจัดทำวิจัย หรือการจัดสรรงบประมาณเกี่ยวกับความมั่นคงปลอดภัย
	 
	 
	 


	ส่วนที่ 6 การบริหารจัดการด้านการสื่อสารและการดำเนินงานของเครือข่ายสารสนเทศขององค์กร

	ลำดับ
	รายการ
	ไม่มี
	มี
	รายละเอียด/เอกสารแนบ

	1
	การแยกเครื่องที่ใช้ในการพัฒนา (Development Server) ออกจากเครื่องที่ใช้ปฏิบัติงานจริง (Production Server)
	 
	 
	 

	2
	การติดตั้งอุปกรณ์บริหารป้องกันและจัดการความมั่นคงปลอดภัยบนเครือข่าย (อาทิ Network Management)
	 
	 
	 

	3
	การติดตั้งซอฟท์แวร์ป้องกันไวรัส
	 
	 
	 

	4
	การสำรองข้อมูล (Backup) (อาทิ Tape, Hard disk, CD-ROM)
	 
	 
	 

	5
	ข้อตกลงในการแลกเปลี่ยนข้อมูลสารสนเทศระหว่างองค์กร
	 
	 
	 

	6
	การป้องกันและควบคุมสารสนเทศขององค์กรที่ปรากฎในที่สาธารณะ (อาทิ การเผยแพร่ข้อมูลผ่านเว็บไซต์)
	 
	 
	 

	7
	การจัดแบ่งเครือข่ายภายในองค์กรกับภายนอกองค์กร (Segregation in networks)
	 
	 
	 

	8
	การพิสูจน์ตัวตนของผู้ใช้งาน (User Authentication)
	 
	 
	 

	9
	การควบคุมการเข้าถึงระบบจากภายนอก (อาทิ Modem, Wireless Network)
	 
	 
	 


	ส่วนที่ 7 การควบคุมการเข้าถึง

	ลำดับ
	รายการ
	ไม่มี
	มี
	รายละเอียด/เอกสารแนบ

	1
	การกำหนดสิทธิสำหรับการเข้าถึงระบบสารสนเทศในองค์กร อาทิ การให้สิทธิการอ่าน เขียน หรือแก้ไขข้อมูลสารสนเทศแต่ละบุคคลหรือกลุ่มงานตามนโยบาย
	 
	 
	 

	2
	การบริหารจัดการรหัสผ่านของเจ้าหน้าที่ (User Password)
	 
	 
	 

	3
	การแยกระบบสารสนเทศที่มีความสำคัญ (อาทิ แยกระบบ Intranet ขององค์กรออกจาระบบ Internet)
	 
	 
	 

	4
	การบันทึกการเข้าใช้งานระบบสารสนเทศ (Event Logging) (อาทิ เก็บรายละเอียดการทำงานของผู้เข้าใช้งานระบบในแต่ละช่วงเวลา)
	 
	 
	 


	ส่วนที่ 8 การจัดหา พัฒนา และดูแลระบบสารสนเทศ

	ลำดับ
	รายการ
	ไม่มี
	มี
	รายละเอียด/เอกสารแนบ

	1
	การกำหนดความต้องการด้านความมั่นคงปลอดภัยสารสนเทศสำหรับระบบสารสนเทศที่จะจัดซื้อหรือพัฒนาขึ้นเพื่อใช้งาน
	 
	 
	 

	2
	การเข้ารหัสข้อมูลสำหรับข้อมูลที่มีความลับ/ความสำคัญสูง
	 
	 
	 

	3
	การควบคุมการเปลี่ยนแปลงแก้ไขซอฟท์แวร์ (Change Control Procedure)
	 
	 
	 

	4
	การกำหนดการใช้เวอร์ชั่น (Version) ในการพัฒนาและดูแลระบบสารสนเทศ
	 
	 
	 


	ส่วนที่ 9 การบริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศ

	ลำดับ
	รายการ
	ไม่มี
	มี
	รายละเอียด/เอกสารแนบ

	1
	การรายงานเหตุการณ์ที่เกี่ยวข้องกับความมั่นคงปลอดภัยสารสนเทศ
	 
	 
	 

	2
	การรายงานจุดอ่อนที่เกี่ยวข้องกับความมั่นคงปลอดภัยสารสนเทศ
	 
	 
	 

	3
	กำหนดหน้าที่ความรับผิดชอบและขั้นตอนปฏิบัติเพื่อรับมือกับเหตุการณ์ที่เกี่ยวข้องกับความมั่นคงปลอดภัยสารสนเทศของหน่วยงาน  
	 
	 
	 

	4
	การเรียนรู้จากเหตุการณ์ที่เกี่ยวข้องกับความมั่นคงปลอดภัยสารสนเทศ (Learning From Security Incidents)
	 
	 
	 

	5
	การรวบรวมและจัดเก็บหลักฐานที่เกี่ยวข้องกับเหตุการณ์ความมั่นคงปลอดภัยสารสนเทศ
	 
	 
	 


	ส่วนที่ 10 การบริหารความต่อเนื่องของการดำเนินงานขององค์กร

	ลำดับ
	รายการ
	ไม่มี
	มี
	รายละเอียด/เอกสารแนบ

	1
	การจัดทำแผนสร้างความต่อเนื่องในการดำเนินงานขององค์กร (Business Continuity Plan)
	 
	 
	 

	2
	การทดสอบแผนสร้างความต่อเนื่อง
	 
	 
	 

	3
	การระบุถึงเหตุการณ์ที่อาจเกิดขึ้นทำให้ต้องนำแผนมาใช้งาน
	 
	 
	 

	4
	วิธีการปฏิบัติเพื่อโยกย้ายกิจกรรมขององค์กรไปยังสถานที่ชั่วคราว (Backup Site)
	 
	 
	 

	5
	วิธีการปฏิบัติในการกลับสู่ภาวะปกติ
	 
	 
	 

	6
	การกำหนดช่องทางการติดต่อเมื่อมีเหตุการณ์เกิดขึ้น
	 
	 
	 

	7
	การประเมินแลtปรับปรุงแผนสร้างความต่อเนื่อง
	 
	 
	 

	ส่วนที่ 11 การปฏิบัติตามข้อกำหนดทางด้านกฎหมาย และบทลงโทษของการละเมิดนโยบายความมั่นคงปลอดภัยสารสนเทศขององค์กร

	ลำดับ
	รายการ
	ไม่มี
	มี
	รายละเอียด/เอกสารแนบ

	1
	การระบุข้อกำหนด กฎ ระเบียบ ข้อบังคับ บทลงโทษในการใช้ระบบสารสนเทศขององค์กร
	 
	 
	 

	2
	การป้องกันข้อมูลส่วนตัวของเจ้าหน้าที่ อาทิ ข้อมูลในระบบบุคคลากร
	 
	 
	 

	3
	การควบคุมลิขสิทธิ์การใช้งานทรัพย์สินทางปัญญาที่ติดตั้งว่ามีลิขสิทธิ์ถูกต้อง
	 
	 
	 


	ส่วนที่ 12 การสร้างความตระหนักด้านความมั่นคงปลอดภัยสารสนเทศ

	ลำดับ
	รายการ
	ไม่มี
	มี
	รายละเอียด/เอกสารแนบ

	1
	การรณรงค์ให้เจ้าหน้าที่ทราบถึง พ.ร.บ ว่าด้วยการกระทำความผิดทางคอมพิวเตอร์ ปี 2550 (อาทิ การแสดงความคิดเห็นต่างๆ ลงบน Web ที่มีลักษณะทำให้ผู้อื่นเสียหาย มีข้อความอันเป็นเท็จ จะต้องได้รับโทษจำคุกไม่เกิน 5 ปี)
	 
	 
	 

	2
	การรณรงค์ให้เจ้าหน้าที่มีความตระหนักด้านความมั่นคงปลอดภัยสารสนเทศในเรื่องต่อไปนี้
	 
	 
	 

	 
	2.1 การใส่ Username และ Password ก่อนใช้เครื่องคอมพิวเตอร์
	 
	 
	 

	 
	2.2 การ Logout เมื่อเลิกใช้งานคอมพิวเตอร์ทุกครั้ง
	 
	 
	 

	 
	2.3 การไม่บอก Username และ Password ให้บุคคลอื่นๆ เพื่อเปิดใช้งานคอมพิวเตอร์ร่วมกัน
	 
	 
	 

	 
	2.4 การไม่ให้บุคคลอื่นๆ ยืมใช้ Username และ Password
	 
	 
	 

	 
	2.5 การก่อนการใช้สื่อบันทึกพกพาต่างๆ ท่านมีการตรวจสอบ เพื่อหาไวรัส โดยโปรแกรมป้องกันไวรัสทุกครั้ง
	 
	 
	 

	 
	2.6 การUpdate โปรแกรม Anti Virus ที่อยู่ในเครื่องคอมพิวเตอร์ของท่านเป็นประจำ
	 
	 
	 


	ส่วนที่ 13 การรักษาความมั่นคงปลอดภัยสารสนเทศของห้องเครื่องคอมพิวเตอร์แม่ข่าย (Server Room)

	ลำดับ
	รายการ
	ไม่มี
	มี
	รายละเอียด/เอกสารแนบ

	1
	ระบบการควบคุมการเข้าถึง (Access Control)
	 
	 
	 

	2
	ระบบปรับอากาศ (Air Condition)
	
	
	

	3
	ระบบควบคุมความชื้น
	
	
	

	4
	ระบบควบคุมอุณหภูมิ
	
	
	

	5
	ระบบดับเพลิงอัตโนมัติ
	
	
	

	6
	ระบบตรวจจับควัน (Smoke Detection)
	
	
	

	7
	ระบบสำรองไฟ
	
	
	

	
	UPS
	
	
	

	
	เครื่องกำเนิดไฟฟ้า
	
	
	

	8
	ระบบกล้องวงจรปิด (CCTV)
	
	
	

	9
	ระบบพื้นยก (Raised Floor)
	
	
	

	10
	ระบบสำรองข้อมูล (Backup)
	
	
	

	11
	ระบบแจ้งเตือนการรั่วซึมของน้ำ (Water Leak Detection System)
	
	
	

	12
	ระบบตรวจสอบเหตุผิดปกติภายในห้อง (Environmental Monitoring System)
	
	
	

	13
	การติดป้ายระบบสายสัญญาณ (Network Labeling)
	
	
	

	ส่วนที่ 14 รายละเอียดห้องเครื่องคอมพิวเตอร์แม่ข่าย (Server Room)

	กรุณาจัดเตรียมและแนบเอกสารข้อมูลเบื้องต้นของห้องเครื่องคอมพิวเตอร์แม่ข่าย (Server Room) ดังนี้

	ลำดับ
	รายการ
	ชื่อเอกสารแนบ

	1
	แบบแปลนห้องที่ระบุขนาดห้อง (กว้างxยาวxสูง)
	 

	2
	ผังการติดตั้งอุปกรณ์ต่างๆ ภายในห้อง (Layout)
	

	3
	รายการอุปกรณ์คอมพิวเตอร์และเครือข่ายที่อยู่ในห้อง
	

	4
	รูปถ่ายห้องเครื่องคอมพิวเตอร์แม่ข่าย (Server Room) อย่างน้อย 5 รูป ดังนี้ 
· ภาพรวมของห้อง 
· อุปกรณ์เครือข่าย 
· เครื่องคอมพิวเตอร์แม่ข่าย 
· ระบบสำรองไฟ 
· ระบบปรับอากาศ 
· อุปกรณ์อื่นๆ ที่เกี่ยวข้อง
	

	5
	รายการอุปกรณ์/วัสดุอื่นๆ ที่อยู่ในห้อง
	

	6
	รายชื่อ-ตำแหน่งเจ้าหน้าที่ที่สามารถเข้าออกห้อง 
(รวมบุคลากรภายในและภายนอก)
	

	7
	รายชื่อ-ตำแหน่งเจ้าหน้าที่ที่ปฎิบัติงานภายในห้อง 
(รวมบุคลากรภายในและภายนอก)
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